Az elektronikus levelezés szabalyai

67. § (1) Az e-mail cimek lehetnek személyhez, szervezethez vagy egyéb csoporthoz (pl. projekt) rendelve.
Minden esetben egyetemi- hallgatéi azonositohoz kapcsolodnak.

(2) Egyetemi e-mail cim az egyetemi tevékenységgel 0sszefiiggésben hasznalhatd, az aldbbi alapvetésekre
figyelemmel:

a)

b)

c)
d)

e)

2

h)

)

k)

)

b)

egyetemi polgarok a foglalkoztatasra irdanyuld jogviszonyukhoz, vagy hallgatdéi jogviszonyukhoz
kapcsolodo iligyintézésre kizarolag egyetemi e-mail cim (az Informatikai [gazgatosag altal biztositott
kdzponti e-mail cim, illetve postafiok) fogadhato el;

minden egyetemi felhasznal6 egyedi e-mail cimet kap, azt kizarolag a felhasznalé maga veheti igénybe;
a felhasznél6 azonositojanak és jelszavanak dtadasa mas felhasznalo részére tilos;

a munkahelyi e-mail cimmel maganjellegli regisztraciot tenni kiilonb6zé szabadon hozzaférhetd, nem
a munkavégzés céljaval osszeegyeztethetd weboldalakon tilos;

a felhasznald elektronikus levelezésébe incidens megalapozott gyanuja esetén az IBF az informatikai
igazgato engedélye alapjan, a vonatkozo6 adatvédelmi és egyéb jogszabalyi feltételek biztositasa mellett,
betekintést nyerhet az informatikai és biztonsagi szolgaltatokkal egyiittmiikodve;

az elektronikus iizenetek bizalmassaganak, illetve hitelességének, letagadhatatlansaganak védelme
érdekében — az adatok biztonsagi osztalyba sorolasanak megfelelden —aldirast (teljes név, beosztas és
szervezeti egység) és titkositast kell alkalmazni;

az egyetemi polgar koteles a jogviszonyaval kapcsolatban tudomasara jutott iizleti titkot megdrizni,
ezen talmenden sem kozolhet illetéktelen személlyel olyan adatot, amely foglalkoztatasra irdnyuld
jogviszonya, hallgatoi jogviszonya betoltésével O0sszefliggésben jutott a tudomasara, és amelynek
kozlése az egyetemre vagy mas személyre hatranyos kovetkezménnyel jarhat;

az elektronikus levél mérete, a hozza csatolhaté allomannyal egylitt nem haladhatja meg a mindenkori
szolgaltato altal meghatarozott korlatot, az ennél nagyobb levelek nem keriilnek elkiildésre;

a felhasznalok kotelesek rendszeresen frissiteni e-mail fidkjaik jelszavat, és biztositani azok erdsségét
az Egyetem altal meghatarozott jelszopolitika szerint;

a felhasznaloknak részt kell venniiik az éves informaciobiztonsagi képzésen és az azt kdvetd teszten,
amelynek célja az informacidbiztonsagi tudatossag ndvelése;

a felhasznalok kotelesek azonnal jelenteni az PTE IT Ugyfélszolgalatnak minden gyanus e-mailt,
csatolmanyt vagy linket, amelyet nem vartak, vagy amely biztonsagi fenyegetést jelenthet. Ennek
legegyszeriibb modja, az eredeti gyants levél tovabbitasa az sd@pte.hu e-mail cimre;

a hivatalos kommunikacioé soran az érintett felhasznalok kotelesek alairast (teljes név, beosztas és
szervezeti egység) hasznalni, kiilondsen érzékeny vagy bizalmas informaciok tovabbitasa esetén;

a felhasznalok nem tarolhatnak egyetemi e-mail fiokjukban olyan személyes adatokat vagy
informaciokat, amelyek nem kapcsolddnak kozvetleniil az egyetemi tevékenységiikhoz;

a felhasznalok kotelesek az e-mail fidkjaikhoz vald hozzaférést megfeleléen védeni, beleértve a
kéttényez0s hitelesités alkalmazasat, ha az elérhetd.

e-mailek kiildésére vonatkozo f6bb eldirasok az alabbiak:

a felado koteles egyiittmiikddni az informaciobiztonsagi kockazatok csokkentésében, ennek keretében
kiilondsen gondoskodnia kell annak ellen6rzésérol, hogy a cimzettek jogosultak az emailben foglalt
tartalom megismerésére, koteles tovabba a biztonsagi eljardsok betartasara, a karos tartalmak
elkeriilésére és az adatvédelmi jogszabalyoknak valo megfelelésre;

mas felhasznal6 nevében e-mailt kiildeni tilos, kivéve a rendszerbeli meghatalmazasi eljaras
alkalmazasan keresztiil (pl. asszisztens), tovabba a kifejezetten ilyen célra létrehozott alkalmazasokon
¢és rendszereken, mint (pl.: hirlevélkiildo);



2)

h)

)

)

k)

a felhasznalok kotelesek rendszeresen ellendrizni e-mail fiokjaik tartalmat és tordlni a sziikségtelen
vagy lejart érvényességil lizeneteket, ezzel is csokkentve a biztonsagi kockazatokat;

a rendszer a torolt elemeket meghatarozott napig tarolja, utana véglegesen torlédnek a levelezo
rendszerbdl;

a leveleket mindig célzottan kell kikiildeni, a cimzettek szdmossagara és megjelenitésére vonatkozo
korlatozasok figyelembevételével (a cimzettek szdmat minimalizalni sziikséges, csak a targyhoz
kothetd foglalkoztatottak részére cimezzik, kivéve hirlevelek;

a cimzettek listajat minden egyes kiildés eldtt gondosan ellendrizni kell;

automatikus valasziizenetek tartalmat minden esetben ugy kell meghatarozni, hogy a benne megadott
informaciokkal rosszindulata fél ne tudjon visszaélni;

a felhasznalok nem hozhatnak létre automatikus tovabbitasi szabalyokat, amelyekkel a munkahelyi
email fiokjuk tartalmat kiils6 cimekre iranyitjak, kivéve, ha erre kifejezett engedélyt kaptak az

Egyetemtdl;

az Egyetem levelezdrendszerében tiltott a lanclevelezés, a kéretlen levelek (spam) tartalmak kiildése.
(A vizsgalat soran biztositani kell, hogy csak és kizardlag a biztonsagi eseményhez kapcsolodo levelek
keriiljenek vizsgalat ald);

az elektronikus levelezési rendszerbe beérkezd leveleket minden esetben ellendrizni kell, hogy nem
tartalmaznak-e valamilyen, az Egyetem informatikai rendszerét veszélyeztetd programot, kodrészletet,
scriptet;

tilos a ciminforméci6 hamisitasa vagy a fejléc egyéb mddon térténd modositasa a felado vagy a cimzett
személyazonossaganak elrejtésére;

tilos virusos levelek szandékos kiildése;

tilos iizleti szempontbol titkos, bizalmas, illetve belsd informaciok jogosulatlan nyilvanossagra
hozatala;

tilos minden ismeretlen kiterjesztésii e-mailhez csatolt allomany megnyitasa;

tilos ismeretlen feladotol szarmazd nem iizleti célu levelekben talalhatd csatolmany megnyitasa; p) tilos

kéretlen levelek kiildése, tovabbitasa;

q) tilos valdtlan informaciot hordozoé levelek tudatos tovabbitasa;

r) tilos az elkiildott levél jarulékos adatainak (pl. felado e-mail cime, kiildés idopontja) meghamisitasa;

s) tilos privat postafiok tartalom automatikus tovabbitasa munkahelyi e-mail cimre;

t) tilos az Egyetem elektronikus levelezési cimjegyzékének kiadasa harmadik fél szamara.

(4) Az e-mailek fogadasara vonatkozo fobb iranyelvek az alabbiak:

a)

b)

c)

d)

Bizalmas informaciok tovabbitasat kérd elektronikus levelek esetében mindig meg kell gy6zddni az
informaciokérés hitelességérol;

ismeretlen, gyanas feladotdl érkezett csatolmanyok, linkek megnyitasa tilos. Kérdéses tartalmak
megnyitasa esetén a felhasznalonak PTE IT Ugyfélszolgalatihoz kell fordulnia;

téves cimzés miatt kapott e-mailt, annak felismerése utan a felhasznalonak haladéktalanul jeleznie kell
a felado- és a PTE Ugyfélszolgalata felé, és a levél tartalméanak olvaséasa nélkiil tordlni kell. Az abban
1év6 tartalmak, informaciok, adatok jogtalan megismerése és kezelése tilos.

a felhasznalok kotelesek minden kapott e-mail tartalmat hitelességi €s biztonsagi szempontbodl
ellendrizni, kiilondsen, ha az ismeretlen feladotol szarmazik.

(5) Az egyetemi elektronikus levelezési rendszeren keresztiil kiildott e-mailek naplozasra keriilnek biztonsagi
¢és audit célokra. A naplozott adatokhoz vald hozzaférés szigoruan szabalyozott, és csak az erre kijelolt
biztonsagi személyzet férhet hozza a vizsgalatok soran. A felhasznalok kotelesek aktivan részt venni az



Egyetem altal szervezett biztonsagi auditokban ¢és ellendrzésekben, és minden sziikséges informaciot
megadni az auditoroknak.

(6) A felhasznalok kotelesek az e-mailek kiildésekor és fogadasakor betartani a levélsziirésre és virusvédelemre
vonatkoz6 eldirasokat, és egyiittmiikddni a PTE IT Ugyfélszolgilattal minden gyanis tevékenység
jelentése és kezelése soran.



